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Wstep

Niniejszy dokument powstat w zwigzku z wprowadzaniem Katalogu Standaréw IT wynikajacego z Kodeksu

Architektury GK Energa bedacego czescig Polityki IT Grupy Energa.

Celem standaryzacji sposobu integracji systeméw w Grupie Energa jest wskazanie wytycznych ogélnych, na

ktorych bazowa¢ powinien proces uzgadniania, zamawiania i projektowania (bez ograniczenia do) integracji
systemow IT na potrzeby Spdtek Grupy Kapitatowej Energa.

Uregulowania zawarte w Standardzie Integracji Systemow w Grupie Energa obowigzujg kazdg jednostke

organizacyjng realizujaca czynnosci zwigzane z rozwojem i/lub utrzymaniem oprogramowania.

1. Wytyczne standardu integracji systemoéw

Wymaganym jest, aby integracja systeméw na potrzeby Grupy Energa realizowana byta w sposob

uwzgledniajacy nastepujace oczekiwania:

1.

Co do zasady integracja systemow powinna by¢ asynchroniczna.

1.1. Komunikacja synchroniczna moze by¢ stosowana w uzasadnionych przypadkach tj. gdy
charakterystyka realizowanej operacji wymaga natychmiastowej odpowiedzi w
szczegolnosci na potrzeby wywotan cyklicznych (np. quasi-real-time, komunikaty zwigzane
z diagnostyka np. typu healthcheck, zwigzane z aktualizacjg danych cache-owanych) oraz
gdy ustugi zwracajace dane sg w stanie udostepni¢ wynik bez ryzyka generowania timeout-
Ow na catej Sciezce wywotania.

2. W komunikacji opartej o ustugi dopuszczalnymi standardami sg REST API oparty na protokole HTTPS

3.

wykorzystujacy format danych taki jak JSON oraz SOAP 1.2, WSDL 2.0 i XML Schema 1.1.

Preferowanym standardem jest REST API/JSON. Dobre praktyki w zakresie stosowania REST API znajdujg,
sie w zatgczniku 1.

Integracja:

a) Korporacyjnych Systeméw Wspdlnych (KSW) z innymi systemami IT lub OT co do zasady
musi odbywac sie poprzez Korporacyjng Szyny Danych nonOSD Grupy Energa (KSD nonOSD).

b) systeméw ITi OT Energa Operator S.A. co do zasady musi odbywac sie poprzez Korporacyjng Szyne
Danych OSD (KSD OSD) Energa Operator S.A.

c) systeméw IT Spotek Grupy Energa poza Energa Operator S.A. co do zasady musi odbywaé sie
poprzez Korporacyjng Szyne Danych nonOSD Grupy Energa (KSD nonOSD)

d) w przypadku wymiany komunikatéw, pomigdzy Systemami IT lub OT, niewymagajacych ich konwersji
dopuszcza sie komunikacje poprzez instancje systemu kolejkowego zapewniajacq persystencie,
buforowanie komunikatéw oraz mechanizmy publish/subscribe, monitoringu, logowania zdarzen

3.1. Interfejsy oparte na protokole LDAP (komunikacja oparta na natywnych konektorach ,z
pudetka” rozwigzan COTS) do komunikacji z Active Directory nie wymagajg oparcia o szyne
danych.

3.2. Bezposrednie przekazywanie danych moze by¢ stosowane w przypadku konieczno$ci
przestania duzej ilosci danych, ktore nie musi byC realizowane na biezaco (zazwyczaj
cyklicznie, np. w trybie dziennym). Dotyczy to w szczegdlnoSci sytuacii:

3.2.1. tadowanie danych do hurtowni danych w celu ich cyklicznego przetwarzania na potrzeby

raportowe,

3.2.2. Ladowanie duzych zbioréw danych na potrzeby analityczne, np. na potrzeby analiz w zewnetrznym

narzedziu,

3.3. Bezposrednie przekazywanie plikéw binarnych moze byC stosowane w przypadku
konieczno$ci przekazywanie plikow binarnych (np. skandw dokumentéw), ktérego celem
jest odiozenia obrazu do repozytorium dokumentéw (DMS - Document Management
System) ipobranie nadanego identyfikatora dokumentowi przez repozytorium. W
powyzszym przypadku nalez stosowac nastepujace zasady:

3.3.1. Komunikacja bezposrednia musi stuzy¢ tylko i wytacznie do ztozenia dokumentu w repozytorium.

Wraz z przestaniem pliku do repozytorium nie mozna przekazywa¢ dodatkowych danych
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10.

biznesowych, poza metadanymi pliku niezbednymi do jego identyfikacji (np. typ/klasa dokumentu,
ID Klienta powigzanego z dokumentem, ID sprawy/reklamacji, etc.).

3.3.2. Nadany identyfikator przez repozytorium dokumentéw nalezy wykorzystywaé w dalszej komunikacii
miedzy systemami, bez przesytania samego pliku.

3.4. Bezposrednie przekazywanie plikéw binarnych moze byC stosowane w przypadku
udostepniania ich do odczytu.

Co do zasady w przypadku stosowania bezposredniego przekazywania plikéw binarnych, komunikacja
pomiedzy systemami niebedacymi repozytorium dokumentdéw powinna by¢ oparta na ustugach, natomiast
samo udostepnienie obrazu powinno nastapi¢ poprzez wspotdzielong lokalizacje (np. sFTP, DMS), zgodnie ze
standardem MTOM!, lub poprzez natywny konektor. Uprawnienia do wspoétdzielonej lokalizacji powinny
uwzglednia¢ poziom poufnosci danych — w szczegdlnosci konieczne moze byé utworzenie odrebnych
lokalizacji w zalezno$ci od aplikacji i klasyfikacji poufno$ci przekazywanych danych. Ponadto, system
docelowy po pobraniu danych ze wspdtdzielonej lokalizacji powinien kazdorazowo usuwaé wykorzystane
dane, aby ograniczy¢ czas zycia zmniejszajac tym samym zagrozenie dla poufno$ci.

Przed zastosowaniem bezposredniego przekazywania danych nalezy rozwazy¢ nastepujace scenariusze
realizacji komunikacji w modelu opartym na ustugach:

5.1. Zastapienie cyklicznego tadowania danych komunikacjg zdarzeniowg (notyfikacie o
zdarzeniach pozwalajace na biezacq aktualizacje po stronie systemu docelowego),

5.2. Zastgpienie tworzenia kopii danych (z systemu zrédiowego przechowujgcego dane do
systemu docelowego dziatajacego na kopii danych) biezacymi zapytaniami z systemu
docelowego o dane obiektu biznesowego gromadzone przez system zrédiowy, zwtaszcza
jesli kopia danych nie jest czesto wykorzystywana.

Przy bezpo$rednim przekazywaniu danych nalez stosowaé nastepujace zasady:

6.1. System zrodtowy przygotowuje dane do pobrania przez system docelowy i umieszcza je we
wspotdzielonej lokalizacji.

6.2. Implementowany sposob wspétdzielenia danych poczawszy od przygotowania danych,
a konczac na ich zaczytaniu do bazy systemu docelowego bezwzglednie powinien
uniemozliwiaC ingerencje 0sdb nieautoryzowanych zaréwno w strukture jak i zawarto$¢
danych. Nie dopuszcza sie sytuacji, w ktorej uzytkownik biznesowy posiada jakikolwiek
dostep do edycji i modyfikacji przesytanych informacji w sposdb inny niz dostepne
funkcjonalnoci edycji danych podstawowych (master data) w systemie Zrodtowym.

6.3. Wspdidzielona lokalizacja powinna znajdowac sie poza podstawowymi strukturami danych
systemu zrodtowego i docelowego — moze to by¢ np. dedykowany zaséb dyskowy (sieciowy
lub SFTP) lub schemat bazodanowy (ma to na celu ograniczenie ryzyka dla dziatania
obydwu systeméw).

6.4. Udostepniane dane mogg by¢ przygotowane i zapisane w formie pliku lub tabel
bazodanowych.

6.5. Do tadowania danych do systemu docelowego wykorzystywane sg narzedzia po stronie
systemu docelowego. Nalezy rozwazy¢ wykorzystanie narzedzi ETL/ELT, je$li sq one
dostepne po stronie bazy danych systemu docelowego.

Kazdorazowo dla ustug asynchronicznych nalezy zastosowaé mechanizm kolejkowania na wypadek
tymczasowej niedostepno$ci systemu docelowego.

W projektowaniu integracji systeméw nalezy przestrzega¢ i stosowa¢ wzorce architektoniczne integracji
aplikacii.

Integracja musi by¢ udokumentowana zgodnie ze:

9.1. Standardem Dokumentacji Oprogramowania (S_08),

9.2. Standardem Dokumentacji Interfejsow (S_02).

Bezposrednie przekazywanie danych przez pliki moze by¢ stosowane rowniez w przypadku systemow
zastanych, dla ktérych ze wzgledéw technologicznych (wykonalno$¢) lub biznesowych (optacalnos$c)
konieczna jest rezygnacja z komunikacji opartej na ustugach. W takich przypadkach zalecane jest
wykorzystanie odpowiedniego adaptera korporacyjnej szyny ustug (np. File Adapter) wraz z odpowiednim
mapowaniem struktur danych w celu utworzenia interfejsu. Dzigki temu inne systemy IT komunikujace sig z

1 MTOM - SOAP Message Transmission Optimization Mechanism.
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systemem zastanym moga korzysta¢ z komunikacji opartej na ustugach (korporacyjna szyna ustug petni role
fasady — wzorzec Legacy Wrapper).

W przypadku potrzeby realizacji funkcjonalno$ci wspieranej przez system informatyczny, w pierwsze;
kolejno$ci nalezy przeanalizowa¢ mozliwos¢ wykorzystania ustug istniejacych systemow informatycznych. W
przypadku braku odpowiedniej ustugi (mozliwej do wykorzystania wprost lub rozszerzenia), konieczne jest
zaprojektowanie nowej ustugi.

Nowa ustuga powinna mie¢ roztaczny zakres funkcjonalny wzgledem istniejacych ustug. Przy identyfikacii
ustugi nalezy zwréci¢ uwage, aby nie pokrywata sie ona (réwniez cze$ciowo) z zakresami innych ustug. Ma to
na celu ograniczenie ztozono$ci Srodowiska IT (unikniecie niekontrolowanego rozrostu liczby ustug
i powielania w wielu miejscach tej samej lub podobnej logiki).

Przy identyfikacji ustug i realizowanych przez nie operacji nalezy zwrdci¢ szczegélng uwage na zapewnienie
mozliwosci wykorzystania ustugi w réznych kontekstach i przez réznych konsumentdéw. Nalezy zadbac
o realizacje — oprécz celéw biznesowych danego projektu — réwniez przewidywanych przysztych potrzeb
zwigzanych z potencjalnymi zastosowaniami nowej ustugi. W szczegdlnosci nalezy:
13.1. Unika¢ wprowadzania w ramach ustugi elementow specyficznych dla konkretnej wymiany
danych pomiedzy dwoma systemami,
13.2.W przypadku ustug warstwy encji kazdorazowo zapewni¢ udostepnienie operacji typu
CRUD operujacych na petnym obiekcie,
13.3. Uwzgledni¢ przy projektowaniu ustugi wszystkie zidentyfikowane potencjalne przyszte
operacje (ij. takie, ktore mogg byC uzyteczne w przysziosci, ale nie sg niezbedne z
perspektywy realizowanego projektu); operacje te nie muszg by¢ implementowane w
ramach projektu, ale powinny by¢ uwzglednione w kontrakcie ustugi ze statusem
POTENCJALNA.
Dla ustug zidentyfikowanych do wykonania, w pierwszej kolejno$ci projektowany jest kontrakt ustugi (podejscie
tzw. contract first). Kontrakt projektowany jest w odniesieniu do zatozen biznesowych (funkcjonalnych
i dotyczacych poziomu $wiadczenia ustugi), abstrahujac od struktury i sposobu realizaciji ustugi w konkretnym
systemie informatycznym. PodejScie takie pozwala uzyskac kontrakt ustugi spetniajacy wymagania dla ustugi,
nie uzalezniajac go od technologii realizacji samej ustugi.
Po opracowaniu i zatwierdzeniu kontraktu ustugi nalezy przej$¢ do zaprojektowania sposobu jej realizacji
w systemie informatycznym, a nastepnie jej wytworzenia.
Dla kazdej Spotki Grupy Energa wszystkie kontrakty ustug powinny byé zgromadzone w jednym repozytorium
w celu umozliwienia fatwego dostepu do nich osobom zaangazowanym w rozwdj architektury IT danej Spotki
Grupy Energa.
Kanat komunikacji (warstwa transportowa) powinien by¢ szyfrowany zawsze przy stosowaniu komunikacji
opartej na ustugach.
16.1.Do szyfrowania powinien by¢ wykorzystywany protokdt HTTPS oraz certyfikaty X.509,
minimalna dopuszczalna wersja protokotu TLS to 1.2 (wyklucza sie z uzycia w Grupie
Energa wersje SSL).
16.2. Rekomendowane jest stosowanie mozliwie najnowszych dostepnych na danej platformie
technologicznej zabezpieczen w integracji systeméw.
16.3. Wybdr zabezpieczen musi odby¢ sie z poszanowaniem zasady proporcjonalnosci. Zasada
ta powinna znalez¢ swoja konkretyzacje na etapie szacowania ryzyka przetwarzania i
adekwatnosci stosowanych zabezpieczen przetwarzanych informacii.
Kazdy z komponentow realizujgcych ustugi powinien posiada¢ wtasne logi. Ma to na celu zapewnienie
autonomii ustug — mozliwo$¢ logowania przebiegu przetwarzania i btedéw nie powinna by¢ ograniczona przez
zaleznosci od innych systemow.
Szyna danych musi monitorowa¢ przeptywy komunikatdw (m.in. wykorzystanie wzorca Monitor Ustug
(proaktywne badanie dostepnosci), monitorowanie btedéw, wydajnosci i waskich gardet).
W przypadku wprowadzenia centralnego systemu logéw powinien on by¢ wykorzystywany jako podrzedna
warstwa logowania (zapis pierwotny w logu wiasnym, a dodatkowo zdarzeniowe odtozenie danych w logu
centralnym). Zapis do logu centralnego powinien by¢ realizowany przez odpowiednig ustuge warstwy narzedzi.
W celu utatwienia wykorzystania raz zbudowanych ustug, stosowana jest spéjna konwencja nazewnicza dla
ustug i operacji. W nazwach ustug i operacji stosowany jest wytacznie jezyk angielski.
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20.1. Nazwy ustug powinny byc¢ krotkie i odzwierciedla¢ zakres funkcjonalny ustugi. W wigkszosci

przypadkow nazwy ustug powinny by¢ rzeczownikami.
Nazwy ustug powinny odpowiadaé:

20.1.1. Nazwom czynno$ci w procesach biznesowych, ktére realizujg lub wspierajg — w przypadku ustug
warstwy zadan, np. CalculatePayments,

20.1.2. Nazwom obiektow biznesowych, ktdrych dotycza — w przypadku ustug warstwy enciji,
np. Customer, Meter,

20.1.3. Udostepnianej funkcjonalnosci — w przypadku ustug warstwy narzedziowej, np. Email,
StateRepository.

20.1.4. W nazwach ustug nie sg stosowane oznaczenia numeréw wersji, dookreslenia dotyczace
technologii, protokotu komunikaciji itp. Nie sg réwniez stosowane stowa nie odnoszace si¢ do
zakresu funkcjonalnego, takie jak Entity, Service, itp.

20.2. Nazwy operacji powinny by¢ krétkie i odpowiadac realizowanej funkcjonalno$ci. Zazwyczaj
powinny by¢ one czasownikami. Nazwa operacji powinna zaczyna¢ si¢ z matej litery, a
kolejne stowa w nazwach operacji powinny rozpoczyna¢ sie od wielkich liter (np.
sendEmail).

20.2.1. W szczegdlnosci, nazwy typowych operacji powinny by¢ zgodne z ponizszym stownikiem:

create — utworzenie obiekiu,

read — pobranie obiektu,

update — aktualizacja obiektu,

delete — usuniecie obiektu,

cancel wraz z nazwa operacji do anulowania — zaniechanie dziatania i wycofanie jego skutkow.

W przypadku operacji Read warunki zapytania okreSlane sg przez parametr wywofania ustugi
(przekazywana jest struktura danych wypetniona na polach zawierajacych warunki; nie sg stosowane
operacje typu readByName, readByPesel, itd.).

20.2.2. Dla operacji notyfikacji stosowane sg czasowniki w czasie przesztym, np. created, updated,
deleted.

20.2.3. W nazwach operacji nie sg stosowane oznaczenia numeréw wersji, dookreslenia dotyczace
technologii, protokotu komunikacji itp. Nie sg réwniez stosowane stowa nie odnoszace sie
do zakresu funkcjonalnego, takie jak Method, Operation, itp.

2. Dokumenty powiazane

\

D NANNIN

Instrukcje szczegétowe dla poszczegoéinych szyn danych (dostepne u poszczegdélnych zespotow
odpowiedzialnych za rozwdj i utrzymanie).

Standard Wytwarzania Oprogramowania w Grupie Energa.

Standard Dokumentacji Oprogramowania w Grupie Energa.

Kodeks Architektoniczny Grupy Energa wydanie VI (zatacznik nr 2 do Polityki IT).

Katalog Standardéw IT.

3. Zasady wytaczenia ze stosowania

Zgodnie z Punktem 3.4. Kodeksu Architektonicznego Grupy Energa wydanie VIII (Zatacznik nr 2 do Polityki IT
Grupy Energa) ,W przypadku istnienia uzasadnionej potrzeby odstepstwa od przyjetych Standardéw IT, istnigje
mozliwos¢ uzyskania zgody na takie odstepstwo. Decyzje o wprowadzeniu odstepstwa podejmuje Dyrektor
Departamentu IT (Energa S.A.) w formie pisemnej w wyniku ofrzymania od wnioskujgcego pisemnego
uzasadnienia. Wszelkie odstepstwa zaakceptowane przez Dyrektora Departamentu IT sq ewidencjonowane
i monitorowane przez Wydziat Architektury Korporacyjnej w Departamencie IT (Energa S.A.)".
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Historia wersji

Numer | Zmiany Opis zmian Nazwa pliku

wersji | wprowadzit(a)

1.0 Marcin Utworzenie dokumentu S_01 - Standard
Bromirski Integracji Systemow w
Artur Noworyta Grupie Energa - wersja

0.1.docx

2.0 Marcin Zmiany w Rozdziale 1: S_01 - Standard
Bromirski - Dodanie w punkcie 2 jako obowigzujacych wersji w Grupie Energa: SOAP 1.1, | Integracji Systeméw w

WSDL 1.1 i XML Schema 1.0. Grupie Energa - wersja
- Potaczenie punktow 3. i 4. (Ogdlne zasady integracji IT i OT) w jeden punkt 3.; | 0.2.docx
dodanie podpunktow 3.A i 3.B dla lepszego zrozumienia przez odbiorcow;

- Doprecyzowanie punktu 3.1 (dot. LDAP), ze dotyczy kazdej szyny danych, a nie
tylko KSD nonOSD;

- Wykreslony wyraz ,,rozwazy¢” z punkt 4.1 dotyczacego zastosowania kolejek,
przez co punkt staje sie obligatoryjny do stosowania.

- Usuniecie w punkcie 6. Zapisu ,(np. Enterprise Integration Patterns)”,
poniewaz nic nie wnosi;

- Poprawka wychwyconego btedu logicznego zdania w punkcie 8.1, tj. zmiana
»System zrédtowy” na ,,system docelowy”;

- Dodanie do punktu 8.1 uszczegétowienia, ze edycja wspdtdzielonych danych
nie jest mozliwa przez uzytkownika ,w sposéb inny niz dostepne
funkcjonalnosci edycji danych podstawowych (master data) w systemie
zrédtowym”;

Dodanie do punktu 9 standardu MTOM.

-Zmiana nazwy stanu operacji z ,,PLANOWANA” na ,POTENCJALNA” w punkcie
13.3.

- Dodano w rozdziale 16. zapis ,minimalna dopuszczalna wersja protokotu TLS
to 1.0 (wyklucza sie z uzycia w Grupie Energa wersje SSL).”

- Dodanie w rozdziale 2 Dokumenty powigzane pozycji: Instrukcje szczegétowe
dla poszczegdlnych szyn danych (dostepne u poszczegdlnych zespotéw
odpowiedzialnych za rozwdj i utrzymanie).

3.0 Marcin Dodanie zapisu w rozdziale 1 punkt 3 o sposobie integracji systemoéw KSW: S_01 - Standard
Bromirski ,Integracja Korporacyjnych Systemoéw Wspdlnych (KSW) z innymi systemami IT | Integracji Systeméw w

lub OT co do zasady musi odbywacé sie poprzez Korporacyjng Szyny Danych | Grupie Energa - wersja
nonOSD Grupy Energa (KSD nonOSD).” 0.3-2020-05-13.docx

4.0 Marcin - Zmiana minimalnej dopuszczalnej wersji TLS z 1.0 na 1.2 (punkt 16). S_01 - Standard
Bromirski - Rozdziat punktu 16 na podpunkty i dodanie zapisow o adekwatnosci ! Integracji Systemoéw w

zabezpieczen i rekomendacji stosowania najnowszych zabezpieczen: | Grupie Energa - wersja
0.4-2020-05-29.docx

,16. Kanat komunikacji (warstwa transportowa) powinien by¢ szyfrowany

zawsze przy stosowaniu komunikacji opartej na ustugach.

16.1. Do szyfrowania powinien by¢ wykorzystywany protokoét HTTPS oraz

certyfikaty X.509, minimalna dopuszczalna wersja protokotu TLS to 1.2

(wyklucza sie z uzycia w Grupie Energa wersje SSL).

16.2. Rekomendowane jest stosowanie mozliwie najnowszych dostepnych na

danej platformie technologicznej zabezpieczen w integracji systemow.

16.3. Wybor zabezpieczeri musi odby¢ sie z poszanowaniem zasady

proporcjonalnosci. Zasada ta powinna znalez¢ swojq konkretyzacje na etapie

szacowania ryzyka przetwarzania i adekwatnosci stosowanych zabezpieczer

przetwarzanych informacji.”

5.0 Marcin Doprecyzowanie zapisow w zwigzku z problemami w interpretacji | S_01 - Standard

Bromirski dot. komunikacji bezposredniej dla przypadkdw przekazywania plikdw | Integracji Systemow w
binarnych do repozytorium dokumentéw (DMS), poprzez: Grupie Energa - wersja
- wydzielenie z regut ,przekazywania danych” wprost zasad ,przekazywania | 5.0.docx
plikéw binarnych do repozytorium”. Dodany punkt 3.3
- zreorganizowana kolejno$¢ punktéw w celu zebrania powigzanych regut
tematycznie.

6.0 Artur Zmodyfikowano pkt.2 jako standard uznajemy REST, SOAP jest alternatywa. ! S_01 - Standard
Liwanowski Dodano regulacje dot. wykorzystania standardu REST jako rekomendowanego | Integracji Systeméw w
(20241001) oraz systemu kolejkowego jako warstwy transportowe;j. Grupie Energa - wersja

6.0.docx
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Zalacznik 1: Dobre Praktyki stosowania REST API

1. Zastosowanie odpowiedniego nazewnictwa dla entpointow. Stosujemy tutaj tylko rzeczowniki.

Poprawne endpointy dla obiektu licznika:

O O O O OO

GET /meters (pobranie licznikéw)

GET /meters/10 (pobranie licznika)

POST /meters (dodanie licznika)

PUT /meters (aktualizowanie licznika)

DELETE /meters (usuwanie uzytkownika)

DELETE /meters/permission (usuwanie uprawnienia do licznika)

2. Akcje muszg zwracac¢ kody bteddw http.

Kody HTTP:

O 0O O O O

100-199 odpowiedz informacyjna
200-299 sukces

300-399 przekierowanie

400-499 btad klienta

500-599 btad serwera

3. Umozliwianie klientowi stosowania paginacji, sortowania i filtrowania danych, aby w przypadku pobierania
danych, klient mdgt zawezi¢, jak najbardziej potrzebne informacie i nie przecigzaé¢ serwera.

©ooNo O

Sandra
Ewa
Dabrowska

Wersjonowanie APl poprzez wpisanie wersji APl w endpoint, np. /apiivi/metres.

Stosowanie uwierzytelnienia i autoryzacji do endpointéw i zasobéw REST API.

Stosowanie strategii bufowania.

Walidacja danych wejéciowych.

Wykorzystywanie autoryzaciji opartej o OAuth2 o ile jest to mozliwe,

Dla ustug zwracajacych listy rekordéw uruchomienie mechanizmu paginowania (stronicowania - Paging).

Elektronicznie
podpisany przez
Sandra Ewa
Dabrowska
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